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Arbetsinstruktion for backup av data p& Indus servrar

Strateqi: Indus servermiljo bestar av 3 st fysiska servrar som bildar ett s.k. VMware cluster. 1 st av dessa

fysiska servrar anvénds for att hantera de 2 andra som &r speglade servrar dar anvéndarna

hamnar vid inloggning i natet o och dar vissa servrar dessumtom fordelar anvdndningen genom

s.k. lastbalansering. Dessa 3 servrar ar placerade i 2 olika brandceller.
I dessa 2 fysiska servrar finns 10-talet virtuella servrar som med hjélp av VM-ware
programvaror administrerar de virtuella servrarna.
Utdver detta finns 1 st s.k. Gatewayserver for att hantera inloggning i nétet via portal.

| foretaget ar den centrala IT-miljon ocksa forsedd med reservkraft fran reservkraftaggregat som
skall sakerstalla tillgangligheten vid strombortfall i Stenungsund sa att anvandare i Stockholm

och Norge inte drabbas liksom anvandare i Stenungsund med portabla datorer och egen
batteriforsorjning kan jobba.
Denna losning ar vald for att astadkomma hog tillganglighet for alla i foretaget. Vi uppnar
maximal sakerhet och mojlighet till snabb aterstallning av miljén dven vid totala haverier.

1. Speglade servrar — 2 lokal backupserver — 3 datalagring pa annan plats.

Detta upplagg sakerstaller att det skall ga att aterfa en fungerande IT-miljo fran nagra fa

arbetstimmar i de flesta fall - till nigra dagar beroende pé hur snabbt en ny server gar att fa fram

— vid ett totalt haveri!

Backuper: Backuplosningen pa foretaget ar en tjanst som heter Datarewind On-Line Backup som képs av
Datarewind Sweden AB. Ldsningen ar vald for att sakerstilla backuptagningen pa foretaget.
Tjansten innebdr att foretaget dels har placerat en lokal backupserver hos 0ss som man ansvarar
for. Servern har ett backupprogram som heter Veeam som forst samlar in data pa natten. Darifran
Overfors datat via bredband till Datarewinds serverhallar i bergrum i Goteborg.

vem? IT-personal pa Indus och Datarewind Sweden AB.
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Backuper lagras i 60 dagar av Datarewind Sweden AB. Vi har gjort den samlade bedémningen
att det inte finns anledning att lagra data langre bakat i tid. De ganger aterstallning av enstaka

filer har skett de senaste 10 aren har det varit filer som varit max 2 veckor gamla.

| foretaget finns ett sérskilt program ComArchive som hanterar email och emailbilagor. Detta

program &r inkluderat i backuper av foretagets exchangeserver.

ComAurchive ar ett program som &terskapar email och bilagor som tagits bort av anvandare. Alla
inkommande email lagras efter en speciell struktur och indexeras — sjalva emailet for sig och
bilagorna for sig. Vid eftersokning i ComArchive aterskapas email och bilagor vid behov. Denna
metodik gor det mojligt att spara email lange utan stora lagringsvolymer varfor email kommer att
vara tillgangliga sen den tidpunkt det inforskaffades i verksamheten och med de email som da

fanns i anvandarnas emailboxar — bakét i tid.

Med detta &r den samlade bedémningen att vi ar vél skyddade och det har beslutats i féretagets

ledningsrupp.
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