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LOSENORDSPOLICY

Bakgrund

Foretag behdver ha vél genomtankta regler och riktlinjer for hur medarbetare ska skapa och
hantera I6senord. Genom att folja en I6senordspolicy minskar risken att obehoriga tar sig in
med ett befintligt anvandarnamn och l6senord.

Syfte
Syftet med denna policy ar att informera Indus anstéllda om hur l16senord ska konstrueras for
att de ska vara sa sakra som mojligt.

Riktlinjer
L6senordet ska vara personligt och far inte avsléjas for andra.
Lésenordet ska besta av:
e Minst atta tecken.
e Minst tva av de fyra teckenuppséattningarna versaler, gemener, siffror och icke alfanumeriska
tecken.
e Losenordet far inte vara detsamma som anvandarnamnet.
e Ldsenordet far inte vara knutet till personlig information, som till exempel telefon- eller
personnummer.
e Losenordet far inte vara ett ord som ar skrivet baklanges.
e Losenordet far inte vara en vanlig teckenkombination.
e Losenordet far inte vara en vanlig kombination av ord som finns i ordbocker eller som
anvands i vanligt sprakbruk.
e Ett [6senord som anvands inom foretaget far inte vara likadant som ett I16senord som
anvands utanfor foretaget.
e Losenordet ska bytas var 90:e dag.
e Losenordet bor inte skrivas ned.
e Losenordet ska hanteras som en vardehandling.
e Maximalt tre felaktiga forsok till inloggning ar tilldtet. Darefter lases anvandaridentiteten.
e Lasning av anvandaren pa grund av inaktivitet sker efter 90 dagar.

Ansvar
Indus chefer ansvarar for att alla anstéllda inom bolaget ar fortrogna med Indus
Losenordspolicy, men det ligger pa individens ansvar att folja den.



